《工业互联网-网络与通信技术与应用》课程教学大纲
一、课程基本信息
	课程名称
	工业互联网-网络与通信技术与应用（英文名称）Industry Internet - Networks and Communication Technologies and Applications

	课程代码
	
	课程类别
	必修

	课程性质
	专业课程
	课程学分
	

	课程学时
	其中：理论16学时，实验48学时
	开课学期
	第2学期

	考核方式
	考查
	开课单位
	

	先修课程
	计算机与工业互联网导论

	后续课程
	人机界面与组态监控技术

	适用专业
	工业互联网


二、课程的性质、目的和任务
《工业互联网-网络与通信技术与应用》是面向工业互联网方向高职学生的一门为学习、设计、管理和构建强大的工业通信应用系统而设置的重要专业课程。通过本课程学习，使学生可以系统地建立工业网络通信的理论体系，掌握计算机网络的体系结构及数据通信的基本原理，并经进一步学习能将所学知识应用于其他类型的通信网络。课程以计算机网络体系结构为纲组织内容，比较全面地介绍了计算机网络各层次的工作原理，主要包括计算机网络的协议与体系结构、物理层及数据通信基础、数据链路控制协议、网络层路由算法、传输层原理及可靠性传输的实现方法、网络的主要应用等，在此基础上，进一步介绍了主流的工业现场总线与工业控制、专业综合设计等；此外还介绍了工业网络安全的相关理论及其实践应用；最后着重讲解了在实践运维中常常需要的工业网络运维与故障分析的方法论与实操。课程各章节由理论及实践两部分组成，课程理论部分的内容以介绍互联网网络架构基础、工业物联网相关技术和架构、现场设备级通信技术、现场总线技术分类介绍及其应用、工业以太网、工业网关、工业互联网网络安全的相关知识及应用、工业互联网网络运维与故障分析技术，让学生对工业互联网领域里网络搭建与通信技术的相关原理有比较深入的了解；课程同时为每个理论课程都配套了若干案例教学实验，帮助学生在理论学习中认识实践；加强对理论知识的理解，系统的掌握网络与通信的原理及应用，为其他相关课程的学习提供必要的帮助。
三、课程教学目标及对毕业要求指标点的支撑
（一）总体目标
[bookmark: _Hlk51663346]掌握工业互联网介绍互联网网络架构基础、工业物联网相关技术和架构、现场设备级通信技术、现场总线技术分类介绍及其应用、工业以太网、工业网关、工业互联网网络安全的相关知识及应用、工业互联网网络运维与故障分析技术等，为后期工业互联网的各核心技术的学习和真实项目开发奠定基础。
（二）具体目标
通过本课程的学习，学生应达到如下目标：
[bookmark: _Hlk51663358]1．知识与技能
(1)掌握工业网络互联的基本原理和关键技术，包括：网络互联设备与管理、网络设备配置和管理、局域网交换技术、路由技术、网络安全技术、广域网接入技术、无线局域网技术、网络规划与设计等技术的工作原理和配置，要求学生在掌握计算机网络的基本原理、体系结构及有关协议的基础上，能够对网络的各种技术进行配置与调试；
(2)掌握物联网的架构和解决方案，能够对工业物联网需求进行方案设计与实现；
(3)掌握工业网关、边缘计算的基本原理与实际应用；
(4)掌握工业网络安全管理的基础知识和应用，包括网络防火墙、白名单技术、运营安全防护、设备安全防护等；掌握工业互联网安全岗位基本能力：
（5）工业互联网网络与通信系统运维中的系统故障处理的方法论与实操等；
2．过程与方法
（1）经过对工业互联网网络分层架构的理论学习，通过网络分层协议解析、网络规划与设计、物联网应用、工业智能网关案例、网络安全知识的学习与实践、对工业互联网网络与通信系统运维中的故障与运维实际案例操作方法，以实操来加深理论学习和掌握典型应用场景的最佳实践，为以后的工业互联网各核心技术的学习和开发做好基础。
3．情感与态度
（1）通过探究活动，养成认真严谨的学习态度；
（2）通过师生、生生互动交流，体验工业互联网的价值和魅力。

课程教学目标对毕业要求的支撑关系
	毕业要求
	毕业要求指标点
	课程目标

	
	
	1
	2
	3

	6.工程与社会
	6.1了解工业互联网的社会性因素与社会影响，了解工业互联网相关技术标准、产业政策、行业现状、发展趋势和法律法规。
	M
	
	

	6.工程与社会
	6.2在对工业互联网技术需求的解决方案的评价中，能够考虑安全、隐私、法律、知识产权保护等方面的因素，给出正确的评价结论，理解工业互联网工程师应承担的社会责任。
	
	M
	

	12.终身学习
	12.1能够认识到终身学习的重要性，掌握正确的学习方法，具备自主学习能力。
	
	
	L



四、教学内容及教学基本要求
项目1 互联网网络基础
（一）教学目的
通过本章的学习，旨在使学生了解工业互联网概念，了解互联网与工业互联网的关系，了解互联网OSI-ISO网络分层参考架构的组成和功能，了解工业互联网感知层、传输层、应用服务层的技术。
（二）教学要求
1.使得学生能理解和掌握互联网OSI-ISO网络分层参考架构的组成和功能； 
2.能实现Wireshark对数据抓包分析处理；
（三）教学内容
1.讲解互联网OSI-ISO网络分层参考架构。
2.讲解工业互联网与互联网、物联网之间的关系。
3.了解工业互联网感知层技术。
4.了解工业互联网通信传输层技术。
5.了解工业互联网应用服务技术。
6.通过实例来讲解通过Wireshark实现互联网协议里对数据抓包分析处理；
（四）教学重点与难点
1．教学重点。
1、 1SO-OSI网络体系参考模型
2、 TCP/IP四层网络参考模型；
2．教学难点。
1、TCP三次握手过程；
[bookmark: header-n1380][bookmark: _Toc67057525]项目2  工业物联网基础
（一）教学目的
本项目教学目的是使的学生了解了解工业物联网概念，了解物联网与工业互联网的关系，了解物联网物感知层、通信传输层技术、应用服务层的架构和技术。
（二）教学要求
1． 掌握物联网的概念、物感知层技术及通信传输层技术
2． 能够实现对物品、设备、数据等实体进行编码注册；
3． 能够实现对标识编码进行解析，并查询和管理物品信息；
（三）教学内容
1． 讲解工业物联网概念。
2． 讲解物联网与工业互联网的关系。
3． 讲解物联网物感知层、通信传输层技术、应用服务层的架构和技术。
4． 讲解熟悉工业标识与解析设备。
5． 通过一物一码实例实践物联网各层技术的实现；
（四）教学重点与难点
1．教学重点
1． 了解物联网的定义和物感知层技术。
2． 熟悉通信传输层技术。
3． 熟悉工业标识与解析设备。
2．教学难点
1． 物感知层技术
2． 通信传输层技术
项目3工业设备通信
（一）教学目的
本项目教学目的旨在使的学生理解并掌握串行通信的基本原理，包括并行传输与串行传输、同步传输与异步传输的概念及其区别，熟悉UART通信协议，理解其数据格式和通信过程，掌握RS-232和RS-485通信接口的标准、电气特性、连接方式及优缺点。
（二）教学要求
1． 讲解工业设备间通信的基本原理和现状；
2． 讲解并行传输和串行传输的概念和区别；
3． 讲解串口调试工具的使用方法和功能。
4． 讲解使用串口调试工具进行数据的发送、接收、监视及参数配置。；
（三）教学内容
1． 理解并掌握串行通信的基本原理，包括并行传输与串行传输、同步传输与异步传输的概念及其区别。
2． 熟悉UART通信协议，理解其数据格式和通信过程。
3． 掌握RS-232和RS-485通信接口的标准、电气特性、连接方式及优缺点。
4． 了解串口调试工具的使用方法和功能。
5． 能够使用串口调试工具进行数据的发送、接收、监视及参数配置。
（四）教学重点与难点
1．教学重点
1.掌握RS-232和RS-485接口的标准与配置
2.理解串行通信的基本原理。
2．教学难点。
1.理解同步传输与异步传输的概念及应用场景
2.掌握串口调试工具的使用。。
项目4 现场总线技术（一）
（一）教学目的
通过本章的学习，旨在使的学生深入了解工业现场总线的定义、发展历程及其在工业自动化中的应用，不同现场总线的特点、使用场景和对比分析，特别是熟悉CAN总线的概念、特点、物理层特性和协议层结构，了解不同CAN收发器芯片的性能和应用场景，掌握CAN帧的构成、类型及仲裁过程。
（二）教学要求
1.使得学生了解工业现场总线的定义、发展历程及其在工业自动化中的应用，不同现场总线的特点、使用场景和对比分析；
2.使得学生熟悉CAN总线的概念、特点、物理层特性和协议层结构、功能和应用场景；
3.使得学生掌握CAN帧的构成、类型及仲裁过程；
4.使得学生能够分析和选择合适的CAN收发器芯片，设计并实施基本的CAN通信实验，验证理论知识。
（三）教学内容
1． 全面了解现场总线技术的概念、原理和应用。
2． 深入理解CAN总线的特性、物理层和协议层结构。
3． 掌握多种CAN收发器芯片的性能特点和选择依据。
4． 掌握CAN帧的构成、类型及仲裁机制。
5． 能够设计并实施CAN通信实验，验证理论知识。 。
（四）教学重点与难点
1.教学重点：
1.全面了解现场总线技术的概念、原理和应用。
2.深入理解CAN总线的特性、物理层和协议层结构。
3.能够设计并实施CAN通信实验，验证理论知识。
2.教学难点：
1.掌握多种CAN收发器芯片的性能特点和选择依据。
2.掌握CAN帧的构成、类型及仲裁机制。
项目5 现场总线技术（二）
（一）教学目的
本章旨在通过实际操作练习，帮助学习者系统理解工业通信技术概念，了解常用的现场总线技术与工业以太网技术，掌握主流的总线通信协议特别是Modbus的相关原理；掌握Modbus现场总线通信系统的组建。
（二）教学要求
1.理解工业通信技术概念；
2.理解常用的现场总线技术与工业以太网技术；
3.掌握使用VSPD虚拟串口软件创建串口连接；
4.掌握使用Modbus Poll、Modbus Slave仿真软件完成主站、从站的模拟完成Modbus现场总线通信系统的组建；
（三）教学内容
1． 讲解工业通信技术概念；
2． 讲解常用的现场总线技术与工业以太网技术；
3． 讲解主流的总线通信协议特别是Modbus相关原理；
4． 讲解掌握Modbus现场总线通信系统的组建；
5． 通过实验来使用Modbus Poll、Modbus Slave仿真软件完成主站、从站的模拟，完成Modbus现场总线通信系统的组建，加深理解；
（四）教学重点与难点
1.教学重点：
1.工业现场总线Modbus的应用和优势；
2.Modbus的应用实例；
2.教学难点：
	Modbus的应用实例。
项目6 工业以太网（一）
（一）教学目的
通过本项目的学习，旨在使得学生系统地了解工业以太网的概念，了解工业以太网与商业以太网的区别，了解工业以太网通信架构与组建，能够完成以ProFiNet为例来完成工业以太网的组网通讯。
（二）教学要求
1． 掌握工业以太网的概念；
2． 掌握工业以太网通信架构与组建；
3． 掌握完成ProFiNet工业以太网组网通讯的技能；
（三）教学内容
1． 讲解工业以太网的概念，工业以太网和商业以太网的区别；
2． 讲解工业以太网通信架构、相关功能设备、以太网的组建与配置；
3． 通过实验完成ProFiNet工业以太网组网通讯，来理解相关知识；
（四）教学重点与难点
1.教学重点：
1． 工业以太网的架构与组建相关功能设备、以太网的组建与配置；
2． 通过实验完成ProFiNet工业以太网组网通讯；
2.教学难点：
1． 通过实验完成ProFiNet工业以太网组网通讯；
项目7 工业以太网（二）
（一）教学目的
通过本章的学习，使得学生能够了解工业互联网中以太网及网关的概念，了解工业互联网关的关系，了解工业互联网关和路由的配置，了解工业互联网安全的重要性。
（二）教学要求
1. 能够了解工业互联网中以太网及网关的概念；
2.能够通过利用VMware软件实现模拟工业计算机组网和配置；
（三）教学内容
1． 讲解工业互联网中以太网及网关的概念；
2． 案例需求分析；
3． 通过利用VMware软件实现模拟工业计算机组网。
（四）教学重点与难点
1.教学重点：
1． 基础以太网网络配置；
2． 路由配置；
3． 网络拓扑优化；
4． 安全配置；
2.教学难点：
1． 网络拓扑优化；
项目8 工业网关
（一）教学目的
通过本项目的学习，旨在让学生能够识别和分析不同类型的设备，并确定适合的数据收集方法；能够有效采集并处理多种数据源的信息，确保数据的完整性和准确性；能够根据实际需求选择和配置合适的工业智能网关，保证设备之间的高效通讯和数据交换；能够根据具体场景需求，选择和应用合适的网络连接技术，确保数据的及时传输和安全性；能够设计和实施有效的PLC数据存储方案，并能够快速、准确地查询所需	数据，支持实时监控和历史数据分析。
（二）教学要求
1． 使得学生理解工业网关的功能和工作原理；
2． 使得学生理解工业网关的特点；
3． 使得学生掌握工业网关通过MQTT进行通信的技能；
（三）教学内容
1． 讲解工业网关的概念；
2． 讲解工业网关的功能；
3． 通过实验掌握工业网关的MQTT通信实验相关原理；
（四）教学重点与难点
1.教学重点：
1． 工业网关的功能和工作原理。
2． 常见通信协议的特点和应用。
3． 工业网关的配置和使用方法。
2.教学难点：
1． 不同通信协议之间的转换。
2． 工业网关的故障排除和维护。
项目9 工业互联网网络安全
（一）教学目的
通过本章的学习，使学生了解网络安全的概念和安全漏洞，了解工业互联网兴起的背景和潜在风险，掌握工业互联网的安全防护范围、内容和要求，了解工业互联网的安全等级的含义，掌握通过端口、IP和程序访问网络控制完成网路安全管理配置。
（二）教学要求
1. 学生能够了解网络安全的概念和安全漏洞，了解工业互联网兴起的背景和潜在风险；
2.学生能够掌握工业互联网的安全防护范围、内容和要求，了解工业互联网的安全等级的含义和要求；
3.使得学生能完成网络安全管理配置，包括端口和IP访问控制，完成程序访问网络控制；
（三）教学内容
1、掌握网络安全的概念和漏洞
2、掌握工业互联网兴起的背景和潜在风险
3、掌握工业互联网的安全防护范围、内容和要求
4、了解工业互联网的安全等级
5、掌握通过端口、IP和程序访问网络控制完成网路安全管理配置
（四）教学重点与难点
1.教学重点：
1. 理解网络安全的防护要求和安全漏洞原理；
2. 通过端口、IP和程序访问网络控制完成网路安全管理配置；
2.教学难点：
1. 通过端口、IP和程序访问网络控制完成网路安全管理配置。
项目10 工业互联网网络运维与故障处理
（一）教学目的
通过本章的学习，使学生能够了解工业互联网网络运维的重要性和基本概念，掌握工业互联网网络架构和通信协议，熟悉各种网络运维工具的使用方法，掌握故障分析的方法和技巧，能够制定有效的解决方案解决网络故障问题。
（二）教学要求
1. 学生能够使用网络运维工具进行网络监测和故障排查。
2. 能够分析网络故障现象，定位故障原因。
3. 能够制定合理的解决方案，解决网络故障问题。
4. 能够提高团队协作和沟通能力，共同解决网络故障问题。。
（三）教学内容
1.讲解工业互联网网络故障分析方法
2.讲解工业互联网常见网络故障原因分析
3.讲解RS485上位机参数含义与本质
4.讲解根据现象快速定位错误参数设置
5.讲解iptables的相关设置
（四）教学重点与难点
1.教学重点：
1.工业互联网网络架构和通信协议。
2.网络运维工具的使用方法。
3.故障分析的方法和技巧。
4.解决方案的制定和实施。
2.教学难点：
1.复杂网络故障的分析和定位。
2.解决方案的制定和优化。
五、各教学环节学时分配
	章节
	教学内容
	各教学环节学时分配
	合计

	
	
	讲授
	研讨
	实践
	在线
学习
	课外
	其它
	

	项目1
	互联网网络基础
	1
	
	4
	
	
	
	5

	项目2
	工业物联网基础
	1
	
	4
	
	
	
	5

	项目3
	设备通信
	2
	
	4
	
	
	
	6

	项目4
	现场总线技术（一）
	2
	
	4
	
	
	
	6

	项目5
	现场总线技术（二）
	2
	
	5
	
	
	
	7

	项目6
	工业以太网（一）
	2
	
	5
	
	
	
	7

	项目7
	工业以太网（二）
	1
	
	5
	
	
	
	6

	项目8 
	工业网关
	1
	
	5
	
	
	
	6

	项目9
	工业互联网网络安全
	2
	
	6
	
	
	
	8

	项目10
	工业互联网网络运维与故障处理
	2
	
	6
	
	
	
	8

	合计
	16
	
	48
	
	
	
	64


 
六、教学手段与方法
（一）教学手段
本课程主要采用多媒体、课件演示、实验实训等教学手段进行教学。（二）教学方法
本课程主要采用案例教学、讲授与讨论相结合等教学方法进行教学。本课程的教学讲义摒弃了PPT教学的方式，而是采用Markdown文件进行教学，理论与实践并行讲解，互相支撑，辅以实操演示。根据教学大纲的要求，突出重点和难点。实践教学中每一章都由一个或多个实验组成，每个实验都包含实验目的、实验原理、实验环境等，需要学生结合理论知识，充分发挥自主学习的能力来完成实验，老师在这个过程中更多起到辅导的作用。在课程的授课过程中，对于学生难以理解的方法技术都给与案例分析，完整展现相应方法技术是如何实施和应用的。另外，课程教学过程中，采用多媒体辅助教学手段、提供实验相关视频，结合传统教学方法，解决好教学内容多、信息量大与学时少的矛盾；充分利用教学实验系统资源和学校的图书馆的资源优势，查阅与课程相关的资料；通过辅导学生完成实验来提高学生的综合处理问题的能力和软件开发的能力。
七、考核方式、考核内容及成绩评定
（一）考核评价方式
1. 过程性考核评价方式。本课程的过程性考核评价方式主要包括：考勤、实验作业、讨论、随堂提问等。
2. 结果性考核评价方式。本课程的结果性考核评价方式主要是考察平时随堂作业、实验实操结果和报告。

（二）考查内容要全面符合大纲要求，同时要做到体现重点，难度适中，题量适度，难度与题量应按教学要求来安排，对大纲未作教学要求的内容不纳入考查范围。各考查内容占比：平时考勤/讨论/随堂提问约占20％；随堂作业约占20％，实验实操以及实验报告占60%。具体如下:
1. 考核内容及所占比例
	序号
	考核内容
	所占比例

	1
	互联网网络基础
	5%

	2
	工业物联网基础
	5%

	3
	设备通信
	10%

	4
	现场总线技术（一）
	10%

	5
	现场总线技术（二）
	10%

	6
	工业以太网（一）
	10%

	7
	工业以太网（二）
	15%

	8
	工业网关
	15%

	9
	工业互联网网络安全
	10%

	10
	工业互联网网络运维与故障处理
	10%

	合计
	100%


八、课程教材

