
云计算导论实践--ceph 存储

一、环境配置

1.1主机名解析设置

修改各服务器的/etc/hosts文件，向其添加如下内容，使得各服务器间可以通过主

机名相互识别，避免通信时以 ip地址作为身份认证，较为麻烦。

1.2服务器购买

在华为云购买云服务器，因为考虑云服务器只用作实验，因此计费方式选取按需

计费以减少资金消耗

开启私有云，设置网段为 172.16.0.0/16，子网网段为 172.16.249.0/24。依照实验材

料设置三个云服务器的局域网 ip地址。各服务器 ip、账密以及其他设置如下所示：

服务器一:Ip地址:192.168.0.218、主机:node01、账密:root:admin@123

服务器二:Ip地址:192.168.0.213、主机名:node02、账密:root:admin@123

服务器三:Ip地址:192.168.0.44、主机名:node03、账密:root:admin@123

1.3ssh免密登录设置

修改各服务器的/etc/ssh/sshd_config文件，将如下几个配置取消注释并修改相应选

项。

192.168.0.218 node01
192.168.0.213 node02
192.168.0.44 node03



在各个服务器下执行 ssh-keygen-trsa生成 ssh连接所需要的公私钥文件以及认证需

要的 authorized_keys文件。

将 node02和 node03服务器的 id_rsa.pub文件内容复制到 node01服务器的

authorized_keys中，保存文件之后即可完成 node02和 node03免密登录 node01，同理完

成 node02和 node03的免密登录操作。完成之后，node01服务器的 authorized_keys中

应当含有 node2和 node3服务器 id_rsa.pub的内容。

1.4查看时区

在各个服务器上执行 timedatectl查看各自所在时区，保证三个服务器所处同一个

时区---Asia/Shanghai。

AuthorizedKeysFile .ssh/authorized_keys

PermitRootLogin yes

PasswordAuthentication yes



1.5关闭防火墙

为了避免之后的实验用到的端口被防火墙拦截导致实验没办法正常进行，我们实

现关闭各自服务器的防火墙，之后依据实验进度再在华为云控制台修改安全组对于端

口的过滤/开放规则。

二、配置 ceph

2.1安装 ceph

在各服务器中执行 aptinstallceph-v以安装 ceph，由于华为云的云服务器 apt源默认

使用国内源，因此我们无需进行换源操作，如果遇到无法正常下载 ceph的情况，使用

apt-getupdate更新源即可。

安装完成后尝试执行 ceph-v来查看安装的 ceph的版本，如果命令成功执行则表示

ceph正常安装，可以看到三台机器的 ceph版本统一，均是 17.2.5版本。

2.2 node01相关 mon配置

2.2.1生成 uuid并创建 ceph.conf

使用 uuidgen生成 uuid，将其作为 node01在集群中的唯一标识。



编辑/etc/ceph/ceph.conf，其内容如下:

2.2.2创建 mon令牌环

使用如下命令生成令牌环。紧跟在--create-keyring之后的参数指定令牌环文件存放

在/tmp/ceph.mon.keyring；--gen-key参数为指定实体名生成新私钥；-n参数指定要操作

的实体名为 mod.；.--cap指定在 mon子系统下授予该密钥完整的超级用户权限。

由于令牌环文件存放在 tmp目录下，云服务器会在每次关闭机器后清理 tmp目录

下的文件，因此为了避免令牌环文件被清除，需要修改

/usr/lib/tmpfiles.d/tmp.conf内容如下所示。

[global]

fsid=24956837-3602-4276-b7a6-616d4785bb54

moninitialmembers=node01

monhost=172.16.249.78

publicnetwork=172.16.249.0/24

clusternetwork=192.168.100.0/24

authclusterrequired=cephx

authservicerequired=cephx

authclientrequired=cephx

osdjournalsize=1024osdpooldefaultsize=3

osdpooldefaultminsize=2osdpooldefaultpgnum=16

osdpooldefaultpgpnum=16

osdcrushchooseleaftype=1

#Thisfileispartofsystemd.

#systemdisfreesoftware;youcanredistributeitand/ormodifyit

#underthetermsoftheGNULesserGeneralPublicLicenseaspublishedby#theFreeSoftwareFound

ation;eitherversion2.1oftheLicense,or

#(atyouroption)anylaterversion.

#Seetmpfiles.d(5)fordetails

#Cleartmpdirectoriesseparately,tomakethemeasiertooverride#D/tmp1777rootroot-

X/tmp/ceph.*

X/tmp/monmap

#q/var/tmp1777rootroot30d



2.2.3创建管理令牌环

使用如下命令生成令牌环。紧跟在--create-keyring之后的参数指定令牌环文件存放

在/etc/ceph/ceph.client.admin.keyring；--gen-key参数为指定实体名生成新私钥；-n参数

指定要操作的实体名为 client.admin；.--cap指定在 mon、osd、mds、mgr子系统下授予

该密钥完整的超级用户权限。

2.2.4创建 osd引导令牌环

使用如下命令生成令牌环。紧跟在--create-keyring之后的参数指定令牌环文件存放

在/var/lib/ceph/bootstrap-osd/ceph.keyring；--gen-key参数为指定实体名生成新私钥；-n

参数指定要操作的实体名为 client.bootstrap-osd；.--cap指定在 mon子系统下授予用户

引导 OSD的权限，在 mgr子系统下读取权限。

2.2.5将 mon令牌环添加给管理和 osd引导令牌环中

2.2.5修改用户组

2.2.6生成 monmap

2.2.7创建 mon目录

2.2.8初始化 mon节点守护进程



2.2.9将/etc/ceph/下所有文件拷贝至其他节点

2.3node02相关 mon配置

2.3.1创建 mon目录

2.3.2在临时目录获取监视器密钥环

2.3.3获取监视器运行图

2.3.4修改 ceph.mon.keyring属主和属组为 ceph

2.3.5初始化 mon

2.3.6启动服务



2.4node03相关 mon配置

2.4.1创建 mon目录

2.4.2在临时目录获取监视器密钥环

2.4.3获取监视器运行图

2.4.4初始化 mon

2.4.5启动服务

2.5 node01OSD设置

2.5.1导入引导密钥环

2.5.2消除分区信息



2.5.3创建 osd

在消除分区信息后，创建 osd

2.5.4列出与 Ceph关联的逻辑卷和设备

查看创建的 osd的 fsid以及 id便于后续激活。

2.5.5准备就绪的 osd进行激活

使用上一步骤中得到的 id和 fsid进行激活。

2.5.6启动服务并修改相应文件

启动服务后，会在/etc/systemd/system/ceph-osd.target.wants/目录下生成相应 osd的

设置文件。

这里注释掉生成的配置文件中的 StartLimitInterval选项，该选项限制 osd两次启动



的时间间隔不能小于 30min，不利于配置环境时环境报错的情况。

当服务启动发生错误导致 osd结点处于 down状态时，第一时间应当查看

/var/log/ceph/{osd-isd}.log文件进行错误排查，日志文件中错误内容具体如下:

可以发现错误的原因在于 osd结点没办法寻找到隶属于 192.168.100.0/24网段的 ip

地址，这是由于我们在 ceph的配置文件/etc/ceph/ceph.conf中填写了 cluster-ip字段，并

将该字段的值填写为 192.168.100.0/24，使得 osd结点在启动过程中会寻找该网段的 ip

地址，而我们机器并未设置某一个网卡的 ip地址隶属于该网段从而报错。

注释掉配置文件的 cluster-ip，然后安装 ceph-deploy，使用 ceph-deploy--overwrite-

confconfigpushnode1将配置文件重新下发，然后重新启动 osd结点即可。

值得一提的是，osd结点的 id号是逐步递增的，即使前面部署的结点因为某些问题

处于 down状态，因此如果希望可以删除掉存在问题的结点然后重新部署。

2.6node02OSD设置

2.6.1导入引导密钥环

2.6.2消除分区信息

2.6.3创建 osd

2.6.4列出与 Ceph关联的逻辑卷和设备



2.6.5准备就绪的 osd进行激活

2.6.6启动服务并修改相应文件

这里同样需要注释掉配置文件中的 cluster-ip。

2.7node03OSD设置

2.7.1导入引导密钥环

2.7.2消除分区信息

2.7.3创建 osd

2.7.4列出与 Ceph关联的逻辑卷和设备



2.7.5准备就绪的 osd进行激活

2.7.6启动服务并修改相应文件

当三个 osd结点全部部署完毕后，使用 cephosdtree查看个节点情况，可见都处于

up状态，成功部署。

2.8MGR添加

2.8.1创建 mgr密钥环



2.8.2创建 mgr节点目录

创建 mgr节点目录，节目目录默认名称为集群名称+节点名称。

2.8.3获取 mgr密钥环

获取 mgr密钥环，导出到节点目录下，名称为默认为 keyring

2.8.4启动服务

成功启动服务之后可以发现集群概况中，多出了 mgr服务，服务位于 node01结点。

2.9添加 dashboar对集群进行基本情况监视。

2.9.1启用 dashboard

使用 aptinstall-yceph-mgr-dashboard成功安装 ceph-mgr-dashboard之后启用

dashboard。



2.9.2自建证书供 ssl使用

2.9.3导入证书文件和私钥文件

2.9.4设置dashbaord地址和端口

2.9.5创建管理员用户admin

首先创建管理员的账户密码文件，文件内容为admin@123，即表示账户密码为

admin@123。

创建完账号密码文件之后即可依据该文件创建管理员用户。

配置完成后，使用cephconfigdump即可查看集群的配置情况，dashboard被部署在

172.16.249.78:8443(https)以及172.16.249.78:8000(http).

设置完成后重新启动mrg服务。

172.16.249.78
https
172.16.249.78
http


由于dashboard被部署在内网之中，如果希望能够公网访问则需要对公网ip和内网ip

进行端口映射，较为麻烦，因此我们这里为服务器安装图形化用户界面，便于在机器

中访问dashboard。

按照(参考资料-6)安装图形化界面，然后sudosnapinstallchromium安装浏览器

查看服务部署的ip，浏览器访问https//172.16.249.78:8443即可，登录即可进入后台。

这里由于开启了debug模式，所以状态时warn

2.10配置测试 ceph块存储服务

2.10.1创建一个rbd存储池

创建一个rbd存储池,并对存储池进行初始化。

2.10.2创建镜像

https//172.16.249.78:8443


2.10.3创建快照

2.10.4删除镜像快照

2.10.5创建两个存储池images和vms

2.10.6在images存储池中创建一个镜像

2.10.7给镜像创建快照



2.10.8对快照进行保护并克隆

快照在进行克隆之前，必须实现对被克隆的快照进行保护，避免数据被意外篡改。

快照进入保护状态之后才允许进行克隆操作。

2.10.9将父镜像信息合并到子镜像

2.11配置 ceph-fs文件存储服务并测试

2.11.1创建节点目录并生成、导出密钥



2.11.2修改ceph.conf

2.11.3启动服务

2.11.4创建文件存储所需存储池

2.11.5创建文件系统



2.11.6创建cephfs用户，并允许该用户访问cephfs池

切记，令牌环导出命令中密钥文件应当是ceph.client.cephfs.keyring，并非

client.cephfs.keyring，如果导入到后者那么后续mount挂载步骤将会出错，正确的导

出命令如下所示。

2.11.7客户端安装ceph-common

2.11.8将client.cephfs.keyring文件拷贝到客户端

2.11.9挂载文件系统

在2.11.8步骤中将服务端(node01)的令牌环复制到客户端后(node02)，在客户端中

重复服务端中所做的创建文件夹以及挂载操作。

操作完成后，node02和node01将共享/mnt/fs，如下所示node02新建文件操作在

node01总同样有效。

2.12配置 ceph-rgw对象存储网关提供对象存储并测试



2.12.1安装radosgw后修改配置文件

在配置文件中添加如下内容:

2.12.2创建节点目录、client.rgw用户和授权并导出密钥环到节点目录下

2.12.3创建存储池

如果在创建存储池的过程中遇到如下情况，说明pgs设置数量较小，参考(参考资

料-7)，为配置文件中添加mon_max_pg_per_osd=2000。

修改配置完成后重启mon服务即可。

[client.rgw.node01]

host=node01

rgwfrontends="beastport=7480"

rgwdnsname=node01



2.12.4设置存储池类型为rgw

2.12.5启动服务

2.12.6在RGW节点添加一个对象存储网关的管理员账户



2.12.7保存access_key以及secret_key

将箭头所指两个内容手动保存到/var/lib/ceph/radosgw/rgw_access_key，

/var/lib/ceph/radosgw/rgw_secret_key。

2.12.8radosgw集成到dashboard，使用web界面管理

2.13使用 ceph提供 iSCSCI服务，并测试

2.13.1修改ceph.conf

向ceph.conf中添加如下内容

2.13.2让配置立即生效



2.13.3安装ceph-iscsi修改/etc/ceph/iscsi-gateway.cfg

2.13.4使能服务并设置开机重启

然后重启机器

2.13.5dashboard添加



2.13.6创建iSCSI网关，添加镜像

使用gwcli进入命令行，然后再进行如下操作。

2.13.6修改设置

2.13.7发现服务

重启multipathd服务之后即可iscsiadm-mdiscovery-tst-p172.16.249.78发现目标节

点，登录之后挂在即可。




