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云计算导论实践----容器和 kubernetes使用实践

1.前言

Kubernetes单词起源于希腊语,是“舵手”或者“领航员”的意思，是“管理者”和“控制论”

的根源。K8s是把用 8代替 8个字符“ubernete”而成的缩写。首先，他是一个全新的基于

容器技术的分布式架构领先方案。Kubernetes(k8s)是 Google开源的容器集群管理系统

（谷歌内部:Borg）。在 Docker技术的基础上，为容器化的应用提供部署运行、资源调度、

服务发现和动态伸缩等一系列完整功能，提高了大规模容器集群管理的便捷性。

Kubernetes是一个完备的分布式系统支撑平台，具有完备的集群管理能力，多扩多层

次的安全防护和准入机制、多租户应用支撑能力、透明的服务注册和发现机制、內建智

能负载均衡器、强大的故障发现和自我修复能力、服务滚动升级和在线扩容能力、可扩

展的资源自动调度机制以及多粒度的资源配额管理能力。

1.1简介

Kubernetes是一个全新的基于容器技术的分布式架构领先方案。是 Google内部集群

管理系统 Borg的一个开源版本。直到 2015年 4月，随着论文发布，才被众人熟知。

Kubernetes是一个开放的开发平台。不局限于任何一种语言，没有限定任何编程接口。是

一个完备的分布式系统支撑平台。它构建在 docker之上，提供应用部署、维护、扩展机

制等功能，利用 Kubernetes能方便地管理跨机器运行容器化的应用。

1.2 Kubernetes特征

(1) 自主的管理容器，保证云平台中的容器按照用户的期望状态运行着。

(2) 自动扩容，弹性伸缩。

(3) 自动监控，删除出故障的应用。

(4) 容器编排成组，并提供容器间的负载均衡。

(5) 自我调度，自我管理。

1.3核心组件

(1) kubectl:客户端命令行工具，作为整个系统的操作入口。

(2) kube-apiserver:以 RESTAPI服务形式提供接口，作为整个系统的控制入口。

(3) kube-controller-manager:执行整个系统的后台任务，包括节点状态状况、Pod个

数、Pods和 Service的关联等。

(4) kube-scheduler:负责节点资源管理，接收来自 kube-apiserver创建 Pods任务，并

分配到某个节点。

(5) etcd:负责节点间的服务发现和配置共享。
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(6) kube-proxy:运行在每个计算节点上，负责 Pod网络代理。定时从 etcd获取到

service信息来做相应的策略。

(7) kubelet:运行在每个计算节点上，作为 agent，接收分配该节点的 Pods任务及管

理容器，周期性获取容器状态，反馈给 kube-apiserver。

1.4Kubernetes解决的核心问题

容器是打包和运行应用程序的好方式。在生产环境中，你需要管理运行着应用程序

的容器，并确保服务不会下线。例如，如果一个容器发生故障，则你需要启动另一个容

器。如果此行为交由给系统处理，是不是会更容易一些？

这就是 Kubernetes要来做的事情！Kubernetes为你提供了一个可弹性运行分布式系统

的框架。Kubernetes会满足你的扩展要求、故障转移你的应用、提供部署模式等。例如，

Kubernetes可以轻松管理系统的 Canary(金丝雀)部署。

Kubernetes为你提供：

(1) 服务发现和负载均衡

Kubernetes可以使用 DNS名称或自己的 IP地址来暴露容器。如果进入容器的流量很

大，Kubernetes可以负载均衡并分配网络流量，从而使部署稳定。

(2) 存储编排

Kubernetes允许你自动挂载你选择的存储系统，例如本地存储、公共云提供商等。

(3) 自动部署和回滚

你可以使用 Kubernetes描述已部署容器的所需状态，它可以以受控的速率将实际状

态更改为期望状态。例如，你可以自动化 Kubernetes来为你的部署创建新容器，删除现

有容器并将它们的所有资源用于新容器。

(4) 自动完成装箱计算

你为 Kubernetes提供许多节点组成的集群，在这个集群上运行容器化的任务。你告

诉 Kubernetes每个容器需要多少 CPU和内存(RAM)。Kubernetes可以将这些容器按实际

情况调度到你的节点上，以最佳方式利用你的资源。

(5) 自我修复

Kubernetes将重新启动失败的容器、替换容器、杀死不响应用户定义的运行状况检查

的容器，并且在准备好服务之前不将其通告给客户端。

(6) 密钥与配置管理

Kubernetes允许你存储和管理敏感信息，例如密码、OAuth令牌和 SSH密钥。你可

以在不重建容器镜像的情况下部署和更新密钥和应用程序配置，也无需在堆栈配置中暴

露密钥。

1.5Kubernetes不是什么

Kubernetes不是传统的、包罗万象的 PaaS（平台即服务）系统。由于 Kubernetes是
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在容器级别运行，而非在硬件级别，它提供了 PaaS产品共有的一些普遍适用的功能，例

如部署、扩展、负载均衡，允许用户集成他们的日志记录、监控和警报方案。但是，

Kubernetes不是单体式（monolithic）系统，那些默认解决方案都是可选、可插拔的。

Kubernetes为构建开发人员平台提供了基础，但是在重要的地方保留了用户选择权，能有

更高的灵活性。

Kubernetes：

(1) 不限制支持的应用程序类型。Kubernetes旨在支持极其多种多样的工作负载，包

括无状态、有状态和数据处理工作负载。如果应用程序可以在容器中运行，那么它应该

可以在 Kubernetes上很好地运行。

(2) 不部署源代码，也不构建你的应用程序。持续集成（CI）、交付和部署（CI/CD）

工作流取决于组织的文化和偏好以及技术要求。

(3) 不提供应用程序级别的服务作为内置服务，例如中间件（例如消息中间件）、数

据处理框架（例如 Spark）、数据库（例如MySQL）、缓存、集群存储系统（例如 Ceph）。

这样的组件可以在 Kubernetes上运行，并且/或者可以由运行在 Kubernetes上的应用程序

通过可移植机制（例如开放服务代理）来访问。

(4) 不是日志记录、监视或警报的解决方案。它集成了一些功能作为概念证明，并

提供了收集和导出指标的机制。

(5) 不提供也不要求配置用的语言、系统（例如 jsonnet），它提供了声明性 API，该

声明性 API可以由任意形式的声明性规范所构成。

(6) 此外，Kubernetes不仅仅是一个编排系统，实际上它消除了编排的需要。编排的

技术定义是执行已定义的工作流程：首先执行 A，然后执行 B，再执行 C。而 Kubernetes

包含了一组独立可组合的控制过程，可以持续地将当前状态驱动到所提供的预期状态。

你不需要在乎如何从 A移动到 C，也不需要集中控制，这使得系统更易于使用且功能更

强大、系统更健壮，更为弹性和可扩展。

1.6概览拓扑图

https://openservicebrokerapi.org/
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2.服务器购买

在华为云中购买两台按需计费的云服务器，相关配置如下:

用户名以及登陆密码均为:root:admin@1234

图1.k8s-master服务器配置图 图2.k8s-node服务器配置图

3.集群部署

3.1安装 docker

分别在k8s-matser和k8s-node两台主机进行如下操作。

3.1.1添加阿里源

使用如下命令安装yum-utils，其中包含yum-config-manager，后续需要利用该工具进

行阿里源的添加。

图3.yum-utils安装示意图

使用如下命令为云服务器添加阿里源，并生成缓存。

yum -y install yum-utils

sudo yum-config-manager --add-repo

http://mirrors.aliyun.com/docker-ce/linux/centos/docker-ce.repo
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图4.添加阿里源示意图

图5.生成缓存示意图

3.1.2安装docker-ce
Centos中的docker可以通过安装docker-ce来获得，值得注意的是，这里需要严格控制docker
的版本，原因后续文章中会提及。运行如下指令，可以安装18.06版本的docker。

图5.生成缓存示意图

图6.docker-ce安装示意图

通过执行如下指令可以检测docker是否成功安装，如果成功执行如下指令并返回

docker的版本信息，则完成安装。

图7.docker版本信息图

安装完成后的docker默认是没有启动的，因此我们需要启动docker，并且为了后续使

用的方便我们设置docker为开机自启。

图8.docker启动及设置自启示意图

3.2安装集群组件

为后续方便主机识别，我们为两台主机的/etc/hosts文件添加如下内容，完成主机名到

ip地址的对应。

使用vim打开文本文件后，添加如下信息:

yum makecache fast

yum -y install docker-ce-18.06.3.ce-3.el7

docker -v

systemctl start docker && systemctl enable docker

vim /etc/hosts

vim /etc/hosts192.168.2.5 k8s-master
192.168.2.6 k8s-node
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图9./etc/hosts修改示意图

分别在不同主机上设置hostname。

关掉selinux。

图10.关闭selinux示意图

为了防止防火墙对后续实验造成影响，我们需要事先关闭防火墙。

图11.关闭防火墙示意图

k8s相关组件的使用需要关闭swap。

图12.关闭swap示意图

创建/etc/sysctl.d/k8s.conf文件，并向其写入相关内容，配置转发参数。

图13.修改k8s.conf文件示意图

图14.写入内核参数示意图

hostnamectl --static set-hostname k8s-master
hostnamectl --static set-hostname k8s-node

setenforce 0
sed -i "s/^SELINUX=enforcing/SELINUX=disabled/g" /etc/sysconfig/selinux

systemctl stop firewalld
systemctl disable firewalld

swapoff -a
sed -i 's/.*swap.*/#&/' /etc/fstab

cat > /etc/sysctl.d/k8s.conf << EOF
net.bridge.bridge-nf-call-ip6tables = 1
net.bridge.bridge-nf-call-iptables = 1
EOF

sysctl --system
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为k8s配置国内yum源并生成缓存。

图15.修改kubernetes.repo示意图

图16.生成缓存示意图

安装kubeadm,kubectl,kubelet,ntpdate并设置开机自启，值得注意的是，这里所提及的

kubeadm、kubectl以及kubelet和docker一样均有较为严格的版本限制。

3.3使用 kubeadm初始化集群

在k8s-master上面执行一下命令，初始化集群信息。上文说到docker和k8s相关组件的

安装均对版本由较为严格的限制，是由于高版本的docker以及k8s相关组件存在不匹配的

问题，在这一步初始化的过程中会发生报错。并且k8s与

docker之间还有这严格的版本匹配关系。

cat > /etc/yum.repos.d/kubernetes.repo << EOF

[kubernetes]

name=Kubernetes

baseurl=https://mirrors.aliyun.com/kubernetes/yum/repos/kubernetes-el7-x86_64/

enabled=1

gpgcheck=1

repo_gpgcheck=1

gpgkey=https://mirrors.aliyun.com/kubernetes/yum/doc/yum-key.gpg

https://mirrors.aliyun.com/kubernetes/yum/doc/rpm-package-key.gpg

EOF

yum install -y kubeadm-1.15.0 kubectl-1.15.0 kubelet-1.15.0 ntpdate

Kubeadm init --image-repository registry.aliyuncs.com/google_containers

--pod-network-cidr=10.244.0.0/ 16 --service-cidr=10.96.0.0/ 12



16

图 17.k8s 初始化示意图

成功初始化以后，我们按照提示执行如下三步。

对于初始化信息中的如下部分需要妥善保存，这是k8s-node结点加入集群的凭证。

如果希望子当以集群中的结点在集群中的的ip地址，则需要加入flannel网络插件，拥

有网络插件后，结点的ip地址所处网段将由k8s初始化命令中的--pod-network-cidr参数来

决定。

图18.加入flannel示意图

3.4加入集群

在k8s-node结点中执行k8s-master初始化时生成的如下内容即可

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config sudo chown $(id -u):$(id -g)

$HOME/.kube/config

kubeadm join 192.168.2.5:6443 --token 28bqru.ipbhyabx9pwfa1b2 \ --discovery-token-ca-

cert-hash

sha256:a89db5f916d3c0ad50d52e40fc5685201c2ae0286b11a05a2c80924a0c22b62c

kubectl apply -f

https://raw.githubusercontent.com/coreos/flannel/master/Documentation/kube-flannel.yml

kubeadm join 192.168.2.5:6443 --token 28bqru.ipbhyabx9pwfa1b2 \ --discovery-token-ca-

cert-hash

sha256:a89db5f916d3c0ad50d52e40fc5685201c2ae0286b11a05a2c80924a0c22b62c
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图19.加入集群示意图

4.集群验证

4.1验证集群节点

当我们完成集群加入工作时，集群不会马上变成ready状态而是处于unready，因为系

统需要去下载docker镜像，稍等片刻后我们可以执行如下命令验证集群状态。

如果集群结点长时间处于unready状态，说明出现了问题，可以使用如下命令来查看

集群状态。

如果状态反馈中存在如下内容，则可以参见参考资料2进行处理。出现该问题的主要

原因是我们所安装的flannel插件没办法很好地进行工作，因此依据参考资料修改k8s的相

关设置，使其不使用flannel进行网络配置即可，此时各节点在集群中的ip地址将处于

docker网卡所处在的网段，而非我们自定义的网段。

当一切准备完毕后，所有节点的状态将转变为Ready，此时表示集群搭建完成。

图20.集群状态示意图

4.2验证 pod信息

执行如下命令，如果所有pod的ready都变成1/1就表示集群搭建成功。

kubectl get node 或者 kubectl get node -o wide

journalctl -xeu kubelet

kubelet, k8s-master network is not ready: runtime network not ready:

NetworkReady=false

reason:NetworkPluginNotReady message:docker: network plugin is not ready:

cni config uninitialized
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图21.集群状态示意图

5.服务部署

5.1Deployment

一次deployment为一次部署，如图Deployment调用ReplicaSet创建多个Pod副本，而

ReplicaSet不需要我们去管理，所以我们只需要创建一个deployment即可，我们编写一个

nginx-deployment.yaml。

、

Yaml配置文件中的相关参数含义如下所示。

apiVersion:组名/版本号

Kind:类型

Metadata:元数据，下面name表示当前deployment名称为nginx-deployment

Spec:规格

kubectl get pod -n kube-system

apiVersion: extensions/v1beta1

kind: Deployment

metadata:

name: nginx-deployment

spec:

replicas: 3

template:

metadata:

labels:

app: nginx

track: stable spec:

containers:

- name: nginx

image: nginx:1.7.9 ports:

- containerPort: 80
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Replicas:3表示副本集有3个

Spec.template.metadata.labels自定义标签，一般配合selector

spec.template.containers:可以有多个容器

-name表示容器[1]的名字

Image:使用镜像nginx:1.7.9

containerPort:容器端口80

使用如下命令来通过yaml配置文件部署服务。

图 22.部署服务示意图

我们可以通过如下命令来查看各个pod的状态，当所有pod都准备完毕后，我们的服

务也就部署完毕了。

图23.pod状态示意图

此时我们使用-owide查看ip，此时的应用只有集群内部能访问，外部暂时不能访问，

利用curl访问属于k8s-master的pod，可以发现回显nginx的首页内容。

图24.访问网站示意图

5.2Service

Service定义了一个服务的访问入口地址，前端的应用通过这个入口地址访问其背后

的一组由Pod副本组成的集群实例，来自外部的访问请求被负载均衡到后端的各个容器应

用上。Service与其后端Pod副本集群之间则是通过Selector标签来实现对接的.

kubectl apply -f nginx-deployment.yaml

kubectl apply -f nginx-deployment.yaml



16

创建如下yaml配置文件，作为nginx服务的服务配置(nginx-svc.yaml)。

成功创建yaml配置文件后，运行如下命令来通过yaml配置文件启动服务。

图25.服务启动示意图

成功启动服务之后，我们可以通过如下命令来查看目前已经部署服务的状态，以及

端口映射情况。

图26.服务状态示意图

因为我们的type指定的是NodePort所以我们现在可以直接在浏览器使用任意节点

ip+30565访问，并且我们指定的pod有3个，他每次会根据负载策略去访问三个pod中的任

意一个，不过这里我们只有一个pod属于k8s-master，有两个pod属于k8s-node，因此k8s-

node访问时会根据负载均衡来访问两个pod中的一个，而k8s-master实际上就只有一个pod，

负载均衡不起作用。

如下图所示，我们已经可以通过结点的ip地址来访问网站服务而不是集群节点的ip。

apiVersion : v1

kind: Service

metadata:

name: nginx-service

labels:

app: nginx

spec:

type: NodePort

ports:

- port: 80

targetPort: 80 selector:

app: nginx

kubectl get svc

kubectl apply -f nginx-svc.yaml



23

图27.网站服务访问示意图

6.镜像变更

6.1查看当前镜像版本

使用如下指令可以查看pod的相关信息，可以比较直观的看出pod的name，状态，ip

地址等常用信息。

图28.pod状态示意图

如果希望查看某个pod的具体信息，可以使用如下指令，除去上述name，z状态等

信息之外还能看到pod所用镜像，端口映射等更为详细的信息。

图29.pod详细状态示意图

kubectl get pod -o wide

Kubectl describe pod podName
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6.2更新镜像

当我们希望能够较为方便的更新镜像，比如版本、镜像类型等，可以通过如下指

令来进行

更为通用的形式为

图30.pod更新镜像示意图

Kubectlgetpod可以看到之前的pod并不会被马上终止，而是一步步新运行一个，终

止一个，达到灰度发布，不重启服务器更新的目的。稍等片刻后我们就可以看到之前

的3个pod全部被替换。

图31.镜像更新时pod状态示意图

图32.更新镜像后pod状态示意图

图33.pod更新镜像状态示意图

7.操作回滚

7.1查看历史版本

我们对于所部署的服务的变更操作是会被记录下来，一是方便用户查看操作记录，

二是方便在用户操作错误时能够回滚恢复原状，使用如下命令可以查看服务的相关操

kubectl set image deploy/nginx-deployment nginx=nginx:1.10 --record

kubectl set image deploy/部署的服务名原镜像名=新镜像名:版本 --record
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作历史。

可以看到以上有1和2两个版本，1表示之前的，2表示当前的，如果有多次操作，

可能有3,4.......那么最新的就表示当前版本。

图34.服务操作历史示意图

7.2回滚版本

版本回滚只要有两个操作，分别是回滚到上一个版本以及回滚到指定版本，其对

应的操作指令分别如下。

我们回滚到上一个版本试试，可以看到我们镜像版本已经回退到之前的1.7.9了，

回滚过程也是逐个替换，滚动更新。

图35.回滚到上一版本示意图

图36.更新镜像后pod状态示意图

图37.回滚后pod状态示意图

8.Dashborad

下载yaml文件。

kubectl rollout history deploy/nginx-deployment

Kubectl rollout undo deploy/nginx-deployment

Kubectl rollout undo deploy/nginx-deployment --to-revision=2 (回滚到版本 2)

wget

https://raw.githubusercontent.com/kubernetes/dashboard/v2.0.3/aio/deploy/recommended.yaml
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然后修改service部分如下所示

利用如下命令更新配置

由于我们设置的nodePort是30443，因此通过如下url可以访问dashboard。

Dashboard支持Kubeconfig和Token两种认证方式，我们这里选择Token认证方式登

录，因此创建如下用户配置文件。

通过如下命令来创建登录用户。

kind: Service

apiVersion: v1 metadata:

labels:

k8s-app: kubernetes-dashboard name: kubernetes-dashboard

namespace: kubernetes-dashboard spec:

type: NodePort

ports:

- port: 443

targetPort: 8443

nodePort: 30443 selector:

k8s-app: kubernetes-dashboard

kubectl apply -f recommended.yaml

https://<any_node_ip>:30443

apiVersion: rbac.authorization.k8s.io/v1

kind: ClusterRoleBinding

metadata:

name: admin-user

roleRef:

apiGroup: rbac.authorization.k8s.io

kind: ClusterRole

name: cluster-admin

subjects:

- kind: ServiceAccount

name: admin-user

namespace: kubernetes-dashboard > EOF

kubectl apply -f dashboard-adminuser.yaml
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上面创建了一个叫admin-user的服务账号，并放在kubernetes-dashboard命名空间下，

并将cluster-admin角色绑定到admin-user账户，这样admin-user账户就有了管理员的权限。

默认情况下，kubeadm创建集群时已经创建了cluster-admin角色，我们直接绑定即可。

通过如下命令查看用户token

把获取到的Token复制到登录界面的Token输入框中，登陆成功。

kubectl -n kubernetes-dashboard describe secret $(kubectl -n kubernetes-dashboard get

secret | grep admin-user | awk '{print $1}')


